
Министерство науки и высшего образования Российской Федерации 
                     

Федеральное государственное бюджетное образовательное учреждение 
высшего образования 

«Норильский государственный индустриальный институт» 
(НГИИ) 

                     

       ФОНД ОЦЕНОЧНЫХ СРЕДСТВ 
по дисциплине 

      

                     

Информационная безопасность и защита информации 

                     

  Факультет:  Факультет электроэнергетики, экономики и управления     

                               

  Направление подготовки: Прикладная информатика      

                       Направленность (профиль):             
                       Уровень образования:                бакалавр   
            Кафедра:                   
   Информационные системы и технологии    
       
                     

 Разработчик ФОС:           

                      канд.техн.наук Доцент   Петров Алексей Михайлович  

 ________________________________ __________________  ________________________________  
   
 (должность, степень, ученое звание) (подпись)  (ФИО)  
                     

 Оценочные материалы по дисциплине рассмотрены и одобрены на заседании 
кафедры, протокол  № 1  от  30.09.2021г. 
Заведующий кафедрой к.э.н., доцент М.В.Петухов 

  

Документ подписан простой электронной подписью
Информация о владельце:
ФИО: Игнатенко Виталий Иванович
Должность: Проректор по образовательной деятельности и молодежной политике
Дата подписания: 24.12.2024 12:42:34
Уникальный программный ключ:
a49ae343af5448d45d7e3e1e499659da8109ba78



             стр. 2 

              Перечень планируемых результатов обучения по дисциплине 

(модулю), 
     

соотнесенных с планируемыми результатами образовательной 

программы 
        

              

Таблица 1 – Компетенции и индикаторы их 

достижения 
         

              
Код и наименование компетенции Индикаторы достижения Планируемые результаты обучения по 

дисциплине 

ОПК-3: Способен решать 

стандартные задачи 

профессиональной деятельности 

на основе информационной и 

библиографической культуры с 

применением информационно- 

коммуникационных технологий и 

с учетом основных требований 

информационной безопасности; 

            

  :        
ОПК-4: Способен участвовать в 

разработке стандартов, норм и 

правил, а также технической 

документации, связанной с 

профессиональной 

деятельностью; 

            

  :        

              
4. СТРУКТУРА И СОДЕРЖАНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ) 

Код 

занятия 
Наименование разделов и тем /вид 

занятия/ 
Семестр / 

Курс 
Часов Компетен- 

ции 
Литература Инте 

ракт. 
Примечание 

 10Лек            

 10Лек            
              

5.1. Контрольные вопросы и задания 

Зачет 

5.2. Темы письменных работ 

Отсутствует 

5.3. Фонд оценочных средств 

1. Напишите определения следующих терминов: информация; конфиденциальность информации; информация 

конфиденциальная. 
2. Перечислите и объясните основные виды информации ограниченного доступа. 
3. Перечислите направления защиты информации на объекте, согласно ГОСТ Р 50922 – 2006 «Защита информации. Основные 

термины и определения» 
4. Напишите определения следующих терминов: информационная безопасность; доступность информации; целостность 

информации. 
5. Начертите и объясните классификацию видов угроз информационной безопасности. 
6. Начертите и объясните классификацию средств защиты информации. 
7. Начертите и объясните базовую модель передачи данных. 
8. Перечислите существующие методы взлома. 
9. Перечислите существующие методы криптоанализа. 
10. Начертите и объясните жизненный цикл системы информационной безопасности. 
11. Начертите и объясните классификацию источников информационных угроз для РФ. 
12. Начертите и объясните классификацию основных видов информационных угроз. 
13. Перечислите и объясните любые пять фундаментальных законово информационной безопасности. 
14. Перечислите национальные интересы РФ в информационной  сфере с точки зрения ДИБ. 
15. Перечислите негативные факторы, влияющие на состояние ИБ с точки зрения ДИБ. 
16. Что такое манифест свободного информационного пространства и в чем его суть? 
17. Начертите и объясните любую одну из четырех классификаций компьютерных вирусов. 
18. Перечислите существующие программные средства защиты информации. 

5.4. Перечень видов оценочных средств 

Вопросы на зачет 
 


