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Фонд оценочных средств по дисциплине Информационная безопасность и защита 

информации для текущей/ промежуточной аттестации разработан в соответствии с 

Федеральным государственным образовательным стандартом высшего образования по 

специальности / направлению подготовки 09.03.03 Прикладная информатика на основе 

Рабочей программы дисциплины Информационная безопасность и защита информации, 

утвержденной решением ученого совета от г., Положения о формировании Фонда 

оценочных средств по дисциплине (ФОС), Положения о проведении текущего контроля 

успеваемости и промежуточной аттестации обучающихся ЗГУ, Положения о 

государственной итоговой аттестации (ГИА) выпускников по образовательным 

программам высшего образования в ЗГУ им. Н.М. Федоровского.  
  

1. Перечень планируемых результатов обучения по дисциплине (модулю), 

соотнесенных с планируемыми результатами образовательной программы  
  

Таблица 1. Компетенции и индикаторы их достижения  

Код и наименование компетенции  Индикаторы достижения  

УК-2 Способен определять круг задач 

в рамках поставленной цели и 

выбирать оптимальные способы их 

решения, исходя из действующих 

правовых норм, имеющихся ресурсов 

и ограничений  

УК-2.1 Определяет круг задач в рамках 

поставленной цели, определяет связи между ними  

УК-2.2 Предлагает способы решения поставленных 

задач и ожидаемые результаты; оценивает 

предложенные способы с точки зрения 

соответствия цели проекта  

УК-2.3 Выполняет задачи в зоне своей 

ответственности в соответствии с 

запланированными результатами и точками 

контроля, при необходимости корректирует 

способы решения задач  

ОПК-3 Способен решать 

стандартные задачи 

профессиональной деятельности на 

основе информационной и 

библиографической культуры с 

применением 

информационно-коммуникационных 

технологий и с учетом основных 

требований информационной 

безопасности;  

ОПК-3.1 Понимает принципы информационной и 

библиографической культуры, методы и средства 

решения стандартных задач профессиональной 

деятельности с применением 

информационно-коммуникационных технологий и 

с учетом основных требований информационной 

безопасности  

  



 

 

 

ОПК-3 Способен решать стандартные задачи 

профессиональной деятельности на основе 

информационной и библиографической 

культуры с применением 

информационно-коммуникационных 

технологий и с учетом основных требований 

информационной безопасности;  

ОПК-3.2 Решает стандартные задачи 

профессиональной деятельности на основе 

информационной и библиографической 

культуры с применением 

информационно-коммуникационных 

технологий и с учетом основных 

требований информационной безопасности  

ОПК-3.3 Использует методы поиска, 

обработки и адаптации информации для 

подготовки научно-технических 

документов на основе информационной и 

библиографической культуры, с 

соблюдением требований авторского права 

и информационной безопасности  

ОПК-4 Способен участвовать в разработке 

стандартов, норм и правил, а также 

технической документации, связанной с 

профессиональной деятельностью;  

ОПК-4.1 Анализирует основные 

стандарты, нормы и правила создания и 

оформления технической документации 

при решении задач профессиональной 

деятельности  

ОПК-4.2 Применяет стандарты, нормы, 

правила и разрабатывает техническую 

документацию на различных стадиях 

жизненного цикла информационной 

системы  

ОПК-4.3 Участвует в составлении, 

компоновке, оформлении нормативной и 

технической документации при решении 

задач профессиональной деятельности  

        

Таблица 2. Паспорт фонда оценочных средств  

№п/

п 

Контролируемые 

разделы(темы) 

дисциплины 

Кодрезультатаобучени

я по 

дисциплине/ 

модулю 

Оценочные 

средстватекущей 

аттестации 

Оценочные 

средствапромежуточно

й аттестации 

Наименовани

е 

Форм

а 

Наименовани

е 
Форма 

8 семестр   



 

 

 

2. Типовые контрольные задания или иные материалы, необходимые для 

оценки знаний, умений, навыков и (или) опыта деятельности, характеризующие 

процесс формирования компетенций в ходе освоения образовательной программы.  

  
 

2.1. Задания для текущего контроля успеваемости  

Зачет  
 

2.2 Темы письменных работ (эссе, рефераты, курсовые работы и др.)  

 

1. Напишите определения следующих терминов: информация; 

конфиденциальность информации; информация конфиденциальная.  

2. Перечислите и объясните основные виды информации ограниченного доступа.  

3. Перечислите направления защиты информации на объекте, согласно ГОСТ Р 

50922 – 2006 «Защита информации. Основные термины и определения»  

4. Напишите определения следующих терминов: информационная безопасность; 

доступность информации; целостность информации.  

5. Начертите и объясните классификацию видов угроз информационной 

безопасности.  

6. Начертите и объясните классификацию средств защиты информации.  

7. Начертите и объясните базовую модель передачи данных.  

8. Перечислите существующие методы взлома.  

9. Перечислите существующие методы криптоанализа.  

10. Начертите и объясните жизненный цикл системы информационной 

безопасности.  

11. Начертите и объясните классификацию источников информационных угроз для 

РФ.  

12. Начертите и объясните классификацию основных видов информационных 

угроз.  

13. Перечислите и объясните любые пять фундаментальных законово 

информационной безопасности.  

14. Перечислите национальные интересы РФ в информационной сфере с точки 

зрения ДИБ.  

15. Перечислите негативные факторы, влияющие на состояние ИБ с точки зрения 

ДИБ.  

16. Что такое манифест свободного информационного пространства и в чем его 

суть?  

17. Начертите и объясните любую одну из четырех классификаций компьютерных 

вирусов.  

18. Перечислите существующие программные средства защиты информации.  

  

 

Вопросы на зачет  
. 


